


ГБОУ СПО РО «РКСИ» Правила доступа сотрудников и студентов к информации 2/3 
и электронным образам документов … 

2. Правила идентификация пользователей и политика информационной 

безопасности 

2.1 Основными идентификационными данными для доступа к информационным 

ресурсам колледжа служат имя пользователя (логин) и пароль, полученные от системного 

администратора колледжа. 

2.2 Имя пользователя представляет сокращенное написание фамилии или 

должности пользователя, написанное латинскими буквами. Не допускается использование 

двух одинаковых логинов для допуска к информационным ресурсам сайтов колледжа. 

2.3 Пароль представляет собой комбинацию из не менее 8 цифр, символов, 

строчных и заглавных букв английского алфавита. 

2.4 Пароли держатся в тайне. Не допускается записывание паролей на бумаги, 

мобильные телефоны и иными способами. 

2.5 За все действия совершенные с информационными ресурсами сайтов 

колледжа под своим логином и паролем ответственность несет пользователь. 

2.6 Пароли меняются каждый семестр. Операционная система принудительно 

меняет пароли и запрещает использование этих же паролей вторично. 

2.7 В целях защиты информации логин пользователя блокируется на 120 минут 

в случае 6 неудачных попыток входа в систему. Системный администратор может 

разблокировать логин вручную. 

2.8 Пользователь может в любой момент сменить свой пароль, обратившись к 

системному администратору. 

2.9 Системный администратор может в любой момент потребовать смены 

пароля от пользователя. 

2.10 Колледж оставляет за собой право блокировать или удалить учетную запись 

пользователя. 

2.11 При увольнении сотрудника, отчислении студента их учетная запись 

блокируется на 1 месяц, а затем удаляется. 

2.12 Колледж оставляет за собой право протоколировать все действия 

пользователей. Данные полученные средствами наблюдения могут быть использованы для 

привлечения пользователя к административной, уголовной и дисциплинарной 

ответственности. 

3. Правила хранения информации и доступа к ней пользователей 

3.1 Вся информация представляющая ценность для колледжа хранится только на 

сетевых серверах, в общем каталоге колледжа. 

3.2 Не допускается хранение электронных образов документов на переносных 

устройствах хранения, рабочих столах пользователя. 

3.3 Каждому пользователю выделяется личный рабочий каталог на серверах для 

хранения служебной, учебной информации. 

3.4 За утрату информации хранимой в любом месте, помимо соответствующих 

сетевых каталогов, полную ответственность несет пользователь. 

3.5 Колледж оставляет за собой право ограничивать доступ пользователей к 

определенным каталогам или файлам. 




